i?lﬁACI\ECE( 1RUSeCle

CONFORMITE NIS 2ENFRANCE:
COMPRENDRE LE REFERENTIEL RECYF



SPAC Alliance

FONDEE EN 2020 autour de 3 missions

> INFORMER & SENSIBILISER
> INFLUENCER & AGIR
> CERTIFIER & STANDARDISER

NOUS RASSEMBLONS TOUT L'ECOSYSTEME

> INDUSTRIELS > UTILISATEURS
S pAC > INTEGRATEURS S PAC > INSTALLATEURS / BE
ALLIANCE \N¢ 5 s TiTUTIONNELS ALLIANCE > CONSULTANTS
MEMBER %\ cLug 3!
> FOURNISSEURS DE SERVICES > JOURNALISTES
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Membres SPAC Alliance
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https://www.trustandcie.fr
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DE SECURTE @ § .
: Audit PASSI Diagnostic de Sécurité Formation
L'audit PASSI permet de mesurer et d'attester du Le diagnostic de sécurité permet de La connaissance de la menace est la premiére
niveau de sécurité d'un Systéme d'Information. cartographier, en préparation d'un audit, les mesure de protection.

forces et faiblesses de ses systémes.
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1. Menaces hybrides et réeponse réglementaire
2. LaNiS2enFrance

3. ReCyF:laconformité NIS2en France

4. Focus surlasécurité physique

”m.‘ I

r“:}

5. Commentse mettre en conformité

6. Conclusion
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1 - Les Attaques Hybrides

9/, Hello Muchel?... | feel
° Vs like your firewadl is

des attaques
cyber réussies*
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attaques trés
coUteuses

X2

colts compareés
UE vs USA [ Moyen Orient

SPAC

* ¥ 7 A -
SALLIANCE? Rapport IBM sur le colt d’un vol de données 2020 - 2025




1 - Réponse réglementaire

TOUT LE MONDE EST CONCERNE

OBLIGATIONS PRODUITS DE CONFIANCE
Entités publiques [privées Fabricants, éditeurs

® @
O g

Concept de sécurité  Lien sécurité cyber Sécurité des produits
de bout-en-bout & physique contenant un élément
numeérique

Cycle de vie complet
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2 — NIS 2 en France

Colts d’'une attaque: 5 a10% du CA*

PME ETI GE
466 k€ 13 M€ 165 M€

Chiffres, planning et investissement

> Passage de 500 & 15 000 entités concernées LOI + DECRET 07/2026

> Investissement & prévoir : de 100/200k (EI) & 450/880K (EE) NIS 2 s‘applique déja

Référentiel francgais : ReCyF

SPAC *Cour des comptes — Réponse de I'état aux °
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< cybermenaces sur les Sl civils - juin 25



3 — ReCyVF : Référentiel Cyber France

GOUVERNANCE

PROTECTION

DEFENSE

RESILIENCE
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SECURITE PHYSIQUE
& CYBERSECURITE

15 COMMUNS EI / EE

5 DEDIES EE

MOYENS ACCEPTABLES
DE CONFORMITE

4 PILIERS 20 OBJECTIFS EXEMPLE

OBJECTIF DE SECURITE 6. MAITRISE DES ACCES PHYSIQUES AUX
LOCAUX

RAPPEL DE L'OBJECTIF DE SECURITE

Les entités [importantes ou essentielles] mettent en place des mécanismes de contrdle d’accés
et de gestion des droits d'accés ainsi que des processus de gestion des visiteurs afin de s'assurer
que seules les personnes autorisées ont accés a leurs locaux et en particulier aux locaux
techniques ou contenant des serveurs de données.

MOYENS ACCEPTABLES DE CONFORMITE

ATTENDU | ATTENDU
D'UNE EI D'UNE EE
L'entité met en place des mesures de sécurité permettant de limiter I'acces
de personnes non autorisées a ses locaux, ses salles serveurs et ses locaux . .
6.1-EIJEE per ; “ > e Ovui Oui
techniques (par exemple : tenue d’un registre des visiteurs, badges d‘acces,
etc).
L'entité s’'assure de la protection physique des locaux, salles serveurs et
locaux techniques (par exemple : vidéosurveillance, gardiennage, alarme). .
6.2-EE i i o i . Non Oui
Cette protection physique permet de prévenir, de surveiller et de réagir
aux acces non autorisés a ces locaux.




4 — ReCyVF : lier ph

SECURITE PHYSIQUE GOUVERNANCE ET CYBERSECURITE

aetif 6 - Objectif 2: Objectif 4: Objectif 7:
Objectif 6 : cadre d . sécurisation d
Maitrise des accés physiques adre de gguve.rr)qnce estion des |:essources ecyrlsqtlon e
de la sécurité humaines I'architecture des Si

- Surveiller, - T Sélectionner, Architecture,
Contréler ses P Politiques de sécurité e . .
. détecter et . sensibiliser, former et configuration et
acceés - (physique et cyber) ) ; :
réagir gérer les droits cloisonnement

RESPONSABILITE DU DIRIGEANT : MAITRISER TOUTE LA CHAINE DE SECURITE

Fabricant Installateur Mainteneur Gestionnaire Utilisateur

SPAC
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5 — Sécurite et conformite

ANALYSE DE RISQUE ANALYSE D'ECART AUTO-DECLARATION AMCECL)'I\?T"‘;QL'EON
CARTOGRAPHIE PLANIFICATION ou
MAPPING DEPLOIEMENT - TESTS AUDIT EXTERNE
CIBLE DE SECURITE REVUE — AUDIT INTERNE RECTIFICATIF
CIBLE DE CONFORMITE CERTIFICATION

L'IMPORTANCE DU CONSEIL : LE ROLE DU L’AUDITEUR :

- CERTIFIER SELON UNE CIBLE DE CONFORMITE,

- INDIQUER CE QUI EST NECESSAIRE (SECURITE)
INDIQUER LES ECARTS
- AUDITER REGULIEREMENT

- DEFINIR CE QUI EST OBLIGATOIRE (CONFORMITE)
- ACCOMPAGNER DANS LA MISE EN OEUVRE
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PREUVE

5 - Viserl'éetatde I’art

SECURITE DE BOUT EN BOUT, PROTECTION DES DONNEES STOCKEES ET EN TRANSIT

BADGES

Physiques :
13,56 MHz
Résistance logique
Encodage

Certification
ISO14443 -1a 4
Documentation

SPAC
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‘:'l:’
LECTEURS PROTOCOLE Fonctionnalités de la solution

GESTION DU CYCLE DE VIE DES CLES

Protection logique et HAUTE SECURITE

physique des données GESTION DES DROITS
stockées ou en transit BI DIRECTIONNEL GESTION DES VISITEURS
JOURNAUX

Certifications
SSCP certified [OSDP verified
Conformité CRA
Documentation et support

Certification de I'architecture
et de I'implantation
Documentation et support



5 - Exemple de preuve

ENTITES PRODUITS SOLUTIONS = DEMONSTRATION PAR LA PREUVE
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5 - Documents de réféerence

En .2}
REPUBLIQUE

REPUBLIQUE
FRANCAISE @ FRANCAISE
Pt

Hgawe
Iroseruse

RECOMMANDATIONS SUR LA REGLES ET RECOMMANDATIONS
SECURISATION DES SYSTEMES DE CONCERNANT LE CHOIX ET LE
CONTROLE D'ACCES PHYSIQUE ET DE DIMENSIONNEMENT DES
VIDEOPROTECTION MECANISMES CRYPTOGRAPHIQUES
GUIDE ANSSI GUIDE ANSSI
T E C H N I CA L PUBLIC VISE : PUBLIC VISE :
I M P L E M E N TAT I o N gy Administratour RSS! st RET Développeur Administrateur RSSI osi Utilisateur

GUIDANCE

ayl
methodological requirements of cybersecur management measures

JUNE 2025, VERSION 1.0
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6 - Conclusions

SPAC Alliance

Créer un lien entre sécurité physique et
cyber est une approche globale

Une culture générale de la sécurité
incontournable

Connaitre ses limites et choisir des
partenaires, pas des fournisseurs
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Trust & Cie

Mise en conformité : une démarche qui
se construit au quotidien

Impossible d’ignorer la pression
réglementaire désormais

Conformité = procédures + outils +
controles

Conformité = atout commercial !




Contenus, Outils & Services

Librairie SPAC Alliance

Culture générale de la sécurité

LE GUIDE

ULTIME
DE SURVIE

CYBER

Mini Audit de sdreté

Gratuit et anonyme

SPAC
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Boutique de services

De I'audit a la certification
i || j

FORMATIONS PRODUITS ET SERVICES DE SERVICES DE
SECURITE SERVICES SSCP CYBERSECURITE SECURITE PHYSIQUE

TUSECie
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