
CONFORMITÉ NIS 2 EN FRANCE : 
COMPRENDRE LE RÉFÉRENTIEL RECYF
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SPAC Alliance
FONDEE EN 2020 autour de 3 missions

> INFORMER & SENSIBILISER

> INFLUENCER & AGIR

> CERTIFIER & STANDARDISER

NOUS RASSEMBLONS TOUT L’ECOSYSTEME

> INSTITUTIONNELS

> INDUSTRIELS

> INTEGRATEURS

> FOURNISSEURS DE SERVICES

> INSTALLATEURS / BE

> UTILISATEURS

> CONSULTANTS

> JOURNALISTES
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Membres SPAC Alliance
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https://www.trustandcie.fr



5

1. Menaces hybrides et réponse réglementaire

2. La NIS 2 en France

3. ReCyF : la conformité NIS 2 en France

4. Focus sur la sécurité physique

5. Comment se mettre en conformité

6. Conclusion
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1 - Les Attaques Hybrides

9%
des attaques 
cyber réussies*

Quelques chiffres :

€€
attaques très 
coûteuses

X2
coûts comparés
UE vs USA / Moyen Orient

*Rapport IBM sur le coût d’un vol de données 2020 - 2025
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1 – Réponse réglementaire

REC CRANIS 2 RED

OBLIGATIONS
Entités publiques /privées

PRODUITS DE CONFIANCE
Fabricants, éditeurs

TOUT LE MONDE EST CONCERNE

Concept de sécurité 
de bout-en-bout

Lien sécurité cyber 
& physique

Sécurité des produits 
contenant un élément 

numérique

Cycle de vie complet
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2 – NIS 2 en France

*Cour des comptes – Réponse de l’état aux 
cybermenaces sur les SI civils – juin 25

Chiffres, planning et investissement

> Passage de 500 à 15 000 entités concernées

Coûts d’une attaque : 5 à 10% du CA*

PME
466 k€

ETI
13 M€

GE
165 M€

> Investissement à prévoir : de 100/200k (EI) à 450/880K (EE)

LOI + DECRET 07/2026

Référentiel français : ReCyF

NIS 2 s‘applique déjà
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20 OBJECTIFS4 PILIERS EXEMPLE

3 – ReCyF : Référentiel Cyber France 

GOUVERNANCE

PROTECTION

DÉFENSE

RÉSILIENCE

15 COMMUNS EI / EE

5 DÉDIÉS EE

MOYENS ACCEPTABLES 
DE CONFORMITÉ

SÉCURITÉ PHYSIQUE
& CYBERSÉCURITÉ
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4 – ReCyF : lier physique et cyber

Objectif 6 :
Maîtrise des accès physiques

Objectif 2 :
Cadre de gouvernance 

de la sécurité

Objectif 7 :
Sécurisation de 

l‘architecture des SI

Objectif 4 :
Gestion des ressources 

humaines

SÉCURITÉ PHYSIQUE GOUVERNANCE ET CYBERSÉCURITÉ

Contrôler ses 
accès

Surveiller, 
détecter et 

réagir

Politiques de sécurité 
(physique et cyber)

Sélectionner, 
sensibiliser, former et 

gérer les droits

Architecture, 
configuration et 
cloisonnement

RESPONSABILITÉ DU DIRIGEANT : MAÎTRISER TOUTE LA CHAINE DE SÉCURITÉ

UtilisateurFabricant Installateur Mainteneur Gestionnaire



12

MISE EN OEUVREPRÉALABLES

5 – Sécurité et conformité

ANALYSE DE RISQUE

CIBLE DE SÉCURITÉ

CARTOGRAPHIE

MAPPING

ANALYSE D‘ÉCART

AUDIT EXTERNE

AMÉLIORATION 
CONTINUE

DEPLOIEMENT - TESTS

CONFORMITÉ SUIVI

PLANIFICATION

REVUE – AUDIT INTERNE

CERTIFICATION

RECTIFICATIF

L’IMPORTANCE DU CONSEIL :

- INDIQUER CE QUI EST NÉCESSAIRE (SÉCURITÉ)
- DÉFINIR CE QUI EST OBLIGATOIRE (CONFORMITÉ)
- ACCOMPAGNER DANS LA MISE EN OEUVRE

CIBLE DE CONFORMITÉ

AUTO-DÉCLARATION

OU

LE RÔLE DU L’AUDITEUR :

- CERTIFIER SELON UNE CIBLE DE CONFORMITÉ, 
INDIQUER LES ÉCARTS
- AUDITER RÉGULIÈREMENT
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LECTEURSBADGES

5 – Viser l’état de l’art

Physiques :
13,56MHz 

Résistance logique
Encodage

Protection logique et 
physique des données 
stockées ou en transit

HAUTE SÉCURITÉ
GESTION DU CYCLE DE VIE DES CLÉS

PROTOCOLE Fonctionnalités de la solution

GESTION DES VISITEURS

GESTION DES DROITS

PR
EU

VE Certification
ISO 14443 – 1 à 4
Documentation

BI DIRECTIONNEL

Certifications
SSCP certified /OSDP verified

Conformité CRA
Documentation et support

Certification de l’architecture
et de l’implantation

Documentation et support

JOURNAUX

SÉCURITÉ DE BOUT EN BOUT, PROTECTION DES DONNÉES STOCKÉES ET EN TRANSIT
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27001

PRODUITSENTITÉS SOLUTIONS = DEMONSTRATION PAR LA PREUVE

14443

REC CRANIS 2

5 – Exemple de preuve

APSAD

RECYF

CSPN BSZ
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5 – Documents de référence
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6 - Conclusions

Créer un lien entre sécurité physique et 
cyber est une approche globale

SPAC Alliance
Mise en conformité : une démarche qui 
se construit au quotidien

Trust & Cie

Une culture générale de la sécurité 
incontournable

Connaître ses limites et choisir des
partenaires, pas des fournisseurs

Impossible d’ignorer la pression 
réglementaire désormais

Conformité = procédures + outils + 
contrôles

Conformité = atout commercial !
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Contenus, Outils & Services

Gratuit et anonyme

Mini Audit de sûreté

Culture générale de la sécurité

Librairie SPAC Alliance
De l’audit à la certification

Boutique de services

CONSEIL AUDIT AUDIT PASSI
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Contact

www.spac-alliance.org

Tibaud Estienne
t.estienne@spac-alliance.org

Jean-Luc Garnier
jean-luc@trustandcie.fr
https://www.trustandcie.fr/
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