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1- SPAC Alliance

3 MISSIONS DEPUIS 2020

> INFORMER ET SENSIBILISER
> INFLUENCER ET AGIR
> NORMALISER ET CERTIFIER

NOUS RASSEMBLONS TOUT L'/ECOSYSTEME

> INDUSTRIELS > UTILISATEURS
S pAC > INTEGRATEURS S pAC > INSTALLATEURS / BE
ALLIANCE \N¢ s TiTUTIONNELS ALLIANCE > CONSULTANTS
MEMBER %\ cLug 38
> FOURNISSEURS DE SERVICES > JOURNALISTES
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1- Membres SPAC Alliance
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TELESURVEILLANCE

'GPMSE

GROUPEMENT PROFESSIONNEL
DES METIERS DE LA SECURITE ELECTRONIQUE

TECHNOLOGIES
NUMERIQUES

FORMATION

Le GPMSE fédeére,
represente et accompagne

les professionnels de la securite electronique
WWW.gpMmMse.com et numerique, acteurs et entreprises

m @gpmse de toutes dimensions




2- Nouvelles Menaces

ATTAQUES CYBER T ATTAQUES PHYSIQUES

50

A

ATTAQUES HYBRIDES

o B E O P R

« Il ne devrait plus y avoir d’écart entre sécurité physique et
cybersécurité. »

ENISA Threat Landscape 2024
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2- Attaques hybrides

Quelques chiffres :

9% 30% L Hello Michel?... | feel

des attaques des données sont L,,k,e, Yo fw@wwLL 3
cyber réussies* volées sur site*

€€

attaques trés
coUteuses

X2

colts compareés
UE vs USA [ Moyen-
Orient
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*Rapport IBM sur le colt d’un vol de données 2020 - 2026




3-NIS 2 : un houvedu

Network and Information Security 2 (10/2024)

PROTEGER PLUS PROTEGER MIEUX
N @ 8
[

ACCOMPAGNER

Plus d’entités Concept de sécurité Rapport d’'incident
concernées (EI - EE) de bout-en-bout rapide et obligatoire
—~
Y g 238
20 aae
Responsabilité collective et Lien sécurité cyber Réseau transfrontalier . m
transfrontaliére & physique CSIRT | CERT-EU L

SANCTIONNER

Pénalités financieres
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RESILIENCE

3-REC : maintien des activités vitales

Directive sur la Résilience des Entités Critiques(10/2024)

RISQUES PHYSIQUES

PROTEGER TERRORISME
REAGIR MALVEILLANCE
RESISTER CATASTROPHES NATURELLES
ATTENUER RECHAUFFEMENT CLIMATIQUE
ABSORBER
S’ADAPTER “Assurer une protection physique
SE REMETTRE gﬁlﬁgﬂg;? des locaux et infrastructures
ART 13.1.b
SANCTIONNER

Pénalités financieres
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SUPERVISION
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Rapport d’'incident
rapide et obligatoire

o O o
age
Audits externes

cycliques &
supervision




3-NIS2/REC:

qui est concerné ?

SECTEUR DE HAUTE CRITICITE

ENERGIE
TRANSPORT

SECTEUR BANCAIRE

INFRASTRUCTURES DES MARCHES
FINANCIERS

SANTE

EAUX POTABLES

EAUX RESIDUAIRES
INFRASTRUCTURES NUMERIQUES

ADMINISTRATIONS PUBLIQUES

ESPACE

GESTION DES SERVICES TIC
INTERENTREPRISES

FABRICATION, PRODUCTION ET
DISTRIBUTION DE DENREES ALIMENTAIRES

TYPE D'ENTITE

TYPE

ESSENTIELLES D’ENTITE

CA>50M€
EFFECTIF>250

IMPORTANTES
CA<50M€
STAFF 50 - 250

CRITIQUE AUTRES SECTEURS CRITIQUES

(REC)

POSTE ET DISTRIBUTION
GESTION DE DECHETS

FABRICATION, PRODUCTION ET
DISTRIBUTION DE PRODUITS CHIMIQUES

FABRICATION, PRODUCTION ET
DISTRIBUTION DE DENREES ALIMENTAIRES

FABRICATIONS DIVERSES
FOURNISSEUR DE SERVICES NUMERIQUES
RECHERCHE

ENTITE CRITIQUE
ENTITE ESSENTIELLE

EE
- ENTITE IMPORTANTE

O

S
- ", Laferid

B

Innovation ANSSI

MesServicesCyber
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3 — NIS 2 et REC en France

Chiffres, planning et investissement

LOI + DECRET FIN 2026

> Passage de 500 & 18 000 entités concernées

> Une seule loi cyber pour NIS 2 + REC REFERENTIEL RECYF

NORMES SPECIFIQUES

> Investissement & prévoir : de 100/200k (EI) & 450/880K (EE)

Colits d'une attaque : 5 a10% du CA*

PME ETI GE
466 k€ 13 M€ 165 M€
iliﬁ‘ogj:CE ¢ *Cour des comptes — Réponse de I'état aux 0
’ cybermenaces sur les Sl civils - juin 25



3 - Exem
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Zones Publiques
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> Besoin de technologies de confiance
adaptées et correctement déployées @



3 - Cvber Resilience Act

CONCERNE LES PRODUITS AVEC UN ELEMENT DIGITAL

RESPONSABILITE DES FABRICANTS PARTAGEE AVEC LES IMPORTATEURS ET DISTRIBUTEURS

B¢ 3% &=

Hardware et S’applique durant 41 Normes harmonisées
Software tout le cycle de vie EN 40000-10, initiée par SPAC Alliance

Amendes : Jusqu’da 15 M€ [ 2.5% du CA mondial

NON CONFORME = PAS DE MARQUAGE CE = INTERDIT SUR LE SOL EUROPEEN (12/2027)
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ENTITES PRODUITS SERVICES / SOLUTIONS
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REFERENTIELS PREUVES
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Attaque des systémes de froid de la grande distribution via une faille connue sur des
composants obsolétes.

ENTITES INTEGRATEURS / MAINTENEURS FABRICANTS
o O o Yy
@)

a/ge

ANALYSE DE RISQUE

EXIGENCES DE SECURITE MAITRISE DES ACCES GESTION DES VULNERABILITES
MAINTIEN EN SECURITE CYCLE DE VIE DU PRODUIT
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INTEGRATION SECURISEE

CONTRATS et CONTROLES



ACCOMPAGNEMENT GPMSE :
> FORMATIONS et DIPLOMES

au titre de la categorie suivante

ACTIONS DE FORMATION

ACTIONS PERMETTANT DE MAC \"/:\1
FAIRE VALIDER LES ACQUIS

DE L'EXPERIENCE

> OUTILS

“ MORALITE —
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ACCOMPAGNEMENT SPAC ALLIANCE:
> LIBRAIRIE SPAC ALLIANCE /
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> MINI AUDIT DE SECURITE (gratuit et anonyme)
> SERVICES EnT =<
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: ANALYSE DE FORMATION
AUDIT DE SECURITE GOUVERNANCE BADGE MIGRATION



REJOIGNEZ LE CLUB SPAC ALLIANCE

i .

SPAC * -
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> RENFORCEZ VOS COMPETENCES

> ACCEDEZ A TOUS NOS CONTENUS

> TARIF SPECIAL SUR LES SERVICES

>UN Ail OFFERT AVEC LE CODE



Tibaud Estienne

+33 61270 26 07

t.estienne@spac-alliance.org

www.spac-alliance.org

GPMSE

+3314505 7171

secretariat@gpmse.com

www.gpmse.com

SPAC
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fG PMSE

GROUPEMENT PROFESSIONNEL
DES METIERS DE LA SECURITE ELECTRONIQUE
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