
Convergence sûreté / IT

Faites le point sur les menaces cyber-
physiques…

…et vivez une attaque hybride
en direct
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Hacker éthique / Expert pentest Co-fondateur
L-Xploit Cyber Expert

Mickaël WAJNGLAS
Secrétaire Général
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Intervenants
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1. SPAC Alliance

2. L-Xploit Cyber Expert

3. Nouvelles menaces : Attaques hybrides

4. Comment s’en prémunir : Red Team

5. Démonstration

Agenda
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FONDÉE EN 2020

> FÉDÉRER LES ACTEURS DE LA SÉCURITÉ

> DÉFENDRE LE MARCHÉ AUPRÈS DES INSTITUTIONS

> CONSTRUIRE LA SÉCURITÉ EUROPÉENNE SUR DES STANDARDS

> INSTITUTIONNELS

> INDUSTRIELS

> INTÉGRATEURS

> FOURNISSEURS DE SERVICES

> INSTALLATEURS / BE

> UTILISATEURS

> CONSULTANTS

> JOURNALISTES

1 - SPAC Alliance – Notre histoire

NOUS RASSEMBLONS TOUT L’ÉCOSYSTÈME
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INFORMER & 
SENSIBILISER

INFLUENCER 
& AGIR

NORMALISER 
ET CERTIFIER

1 - SPAC Alliance – Nos missions
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1 - SPAC Alliance – Nos membres
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#Whoarewe
Hacker ← – →     Pirate 

Professionnel de la cybersécurité Criminel

Notre communauté

> PENTESTER /HACKER > BUG BOUNTY HUNTER > RED TEAMER

2 - L-Xploit Cyber Expert
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INFLUENCER 
& AGIR

« Il ne devrait plus y avoir d’écart entre sécurité physique et cybersécurité. »
ENISA Threat Landscape 2024

3 – Nouvelles menaces

ATTAQUES HYBRIDES

ATTAQUES PHYSIQUES ATTAQUES CYBER
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9%
des attaques cyber 

réussies*

Quelques chiffres :

€€
attaques très 

coûteuses

X2
coûts comparés

UE vs USA / Moyen Orient

*Rapport IBM sur le coût d’un vol de données 2020 - 2026

30%
données volées 

sur site*

3 – Attaques hybrides
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RECNIS 2

Lien entre cybersécurité et sécurité physique

Objectif #6 :

Maîtrise des accès physique aux locaux 

CRA

Cybersécurité des produits numériques

Conformité obligatoire des produits de la 
sécurité physique électronique

Rentre dans la démarche de conformité 
NIS2/CER des entités 

ENTITÉES FABRICANTS

3 – L’évolution réglementaire
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*Cour des comptes – La réponse de l’État aux menaces cyber visant les systèmes 
d’information civils – Juin 2025

PME
466 k€

ETI
13 M€

GE
165 M€

EI
100/200 k€

EE
450/880 k€

IMPACT D’UNE NON-CONFORMITÉ ET D’UNE ATTAQUE HYBRIDE

Perte de 
confiance 

Exclusion CdC & 
CCTP

Perte de marché
Dommages 

réputationnels
Impacts 

Assurances

EI
1,4% CA

EE
2% CA

3 – Impact coût/investissement

INVESTISSEMENT

COÛT D’UNE ATTAQUE : 5 - 10% DU CA ANNUEL*PÉNALITÉS FINANCIÈRES

Vol de données
Interruption 

d’activité
Détournement 

d’argent



Comment se prémunir de ce 
type d’attaque ?
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Analyse de risques
et identification des 
potentielles failles 
de sécurité

Préalable

4 – Red Team

> Simulation d’une intrusion physique et/ou cyber réelle

> Réalisée à la demande des entreprises, contractualisée et préparée

> Utilisation de techniques d’ingénierie sociale ou d’outils technologiques

> Démontrer la capacité d’accès physique à des zones ou éléments 
sensibles de l’organisation, ainsi que de vol de données en vue de réaliser 
une cyber-attaque dans un second temps



Démonstration…



Jérémy Nedjar (Santo)
global@lxploit.com

Mickaël Wajnglas
m.wajnglas@spac-alliance.org

Merci à tous…

Question ?
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