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Faites le point sur les menaces cyber-
physiques...

...et vivez une attaque hybride
en direct
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1- SPAC Alliance — Notre histoire

FONDEE EN 2020

> FEDERER LES ACTEURS DE LA SECURITE
> DEFENDRE LE MARCHE AUPRES DES INSTITUTIONS
> CONSTRUIRE LA SECURITE EUROPEENNE SUR DES STANDARDS

NOUS RASSEMBLONS TOUT ECOSYSTEME

> INDUSTRIELS
S F AC > INTEGRATEURS

ALLIANCE
MEMBER

SPAC
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> FOURNISSEURS DE SERVICES
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> UTILISATEURS
> INSTALLATEURS / BE

> CONSULTANTS
> JOURNALISTES
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1- SPAC Alliance — Nos missions
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1- SPAC Alliance — Nos membres
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> PENTESTER /HACKER > BUG BOUNTY HUNTER > RED TEAMER

Hacker & — —  Pirate

Professionnel de la cybersécurité Criminel

Notre communauté
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3 — Nouvelles menaces

- Porte de Versailles

« Il ne devrait plus y avoir d’écart entre sécurité physique et cybersécurité. »
ENISA Threat Landscape 2024
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EXPo I3 — Attaques hybrides

3 5NOV 2026
Quelques chiffres :

9% — | Hello Mickel?... | feel

des attaques cyber
réussies™

€€ 30%

attaques tres données volées
colteuses sur site*
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*Rapport IBM sur le coiit d’un vol de données 2020 - 2026 °
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ENTITEES FABRICANTS

Lien entre cybersécurité et sécurité physique Cybersécurité des produits numériques
Objectif #6 : Conformité obligatoire des produits de la
Maitrise des accés physique aux locaux sécurité physique électronique

Rentre dans la démarche de conformité
NIS2/CER des entités
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3 — Impact colt/investissement

Paris - Porte de Versailles

INVESTISSEMENT

El EE

100/200 ke aso/ssoke Wl SGDSNIE
PENALITES FINANCIERES

El EE PME GE ETI
1,4% CA 2% CA 466 k€ 165 M€ 13 M€

*Cour des comptes — La réponse de I’Etat aux menaces cyber visant les systémes
d’information civils — Juin 2025

IMPACT D’UNE NON-CONFORMITE ET D’UNE ATTAQUE HYBRIDE

COUT D’UNE ATTAQUE : 5 - 10% DU CA ANNUEL*

Vol de données Détournement Interruption
d’argent d’activité
Perte de Exclusion CdC & , Dommages Impacts
. Perte de marché . .
confiance CCTP réputationnels Assurances
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Analyse de risques
et identification des
potentielles failles

de sécurité
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4 - Red Team

> Simulation d’une intrusion physique et/ou cyber réelle
> Réalisée a la demande des entreprises, contractualisée et préparée

> Utilisation de techniques d’ingénierie sociale ou d’outils technologiques

> Démontrer la capacité d’acces physique a des zones ou éléments
sensibles de l'organisation, ainsi que de vol de données en vue de réaliser
une cyber-attaque dans un second temps
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