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FONDÉE EN 2020

> FÉDÉRER LES ACTEURS DE LA SÉCURITÉ

> DÉFENDRE LE MARCHÉ AUPRÈS DES INSTITUTIONS

> CONSTRUIRE LA SÉCURITÉ EUROPÉENNE SUR DES STANDARDS

> INSTITUTIONNELS

> INDUSTRIELS

> INTÉGRATEURS

> FOURNISSEURS DE SERVICES

> INSTALLATEURS / BE

> UTILISATEURS

> CONSULTANTS

> JOURNALISTES

1 - SPAC Alliance – Notre histoire

NOUS RASSEMBLONS TOUT L’ÉCOSYSTÈME
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1 - SPAC Alliance – Nos membres
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INFORMER & 
SENSIBILISER

INFLUENCER 
& AGIR

NORMALISER 
ET CERTIFIER

1 - SPAC Alliance – Nos missions
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CORPORATE Nous protégeons les 
actifs stratégiques des 
organisations grâce à nos 
solutions d'identification 
sans contact les plus 
sûres, les plus ouvertes 
et les plus respectueuses 
de l'environnement.

NOTRE MISSIONgroupPROTÉGER LES ACTIFS 
STRATÉGIQUES DES 
ORGANISATIONS: 
Biens, Personnes & Données

1 - STid
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LEADER SUR LE MARCHÉ
Nous donnons de l'élan à l'industrie 
grâce à une vision innovante. 
Nous changeons les règles du jeu en 
matière de standards avec la 
fondation de l'Alliance SPAC.

PARTNERSHIP FIRST
Nous établissons des relations 
durables avec nos clients en créant 
des offres à forte valeur ajoutée tout 
au long de la chaîne de valeur.

ÉCOSYSTÈME OUVERT ET 
ROBUSTE
Nous offrons au marché des 
opportunités infinies basées sur 
une technologie ouverte et 
l'interopérabilité de nos produits.

EXPERT INNOVANT
Nous défendons une nouvelle façon 
d'envisager la sécurité sur le marché 
de l'identification sécurisée.

#BeSTid

#BeDIFFERENT

NOUS AVONS UNE VISION
Nous prônons une nouvelle approche de la 
sécurité.

NOUS 
CHANGEONS LES 
RÈ GLES DU JEU
Nous révolutionnons les 
standards de l'industrie de la 
sécurité.

1 - STid
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INFLUENCER 
& AGIR

2 – Panorama des menaces
MENACES CYBER

Efforts et investissement focus sur la 
PROTECTION IT
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INFLUENCER 
& AGIR

ATTAQUES HYBRIDES

ATTAQUES PHYSIQUES ATTAQUES CYBER

« Il ne devrait plus y avoir d’écart entre sécurité physique et cybersécurité. »
ENISA Threat Landscape 2024

2 – Panorama des menaces
NOUVELLES MENACE > LES ATTAQUES HYBRIDES
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9%
des attaques cyber 

réussies*

€€
attaques très 

coûteuses

X2
coûts comparés

UE vs USA / Moyen Orient

*Rapport IBM sur le coût d’un vol de données 2020 - 2026

30%
données volées 

sur site*

2 – Panorama des menaces
LES ATTAQUES HYBRIDES EN CHIFFRES
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*Cour des comptes – La réponse de l’État aux menaces cyber visant les systèmes 
d’information civils – Juin 2025

PME
466 k€

ETI
13 M€

GE
165 M€

IMPACT INDIRECT D’UNE ATTAQUE

Perte de 
confiance 

Exclusion CdC & 
CCTP

Perte de marché

Dommages 
réputationnels

Impacts 
Assurances

COÛT D’UNE ATTAQUE : 5 - 10% DU CA ANNUEL*

Vol de données
Interruption 

d’activité
Détournement 

d’argent

TOUTES CES MENACES PEUVENT TROUVER LEUR ORIGINE 
DANS UNE FAILLE DE LA CHAÎNE D’APPROVISIONNEMENT

3 – Impact coût d’une attaque



La chaîne d’approvisionnement 
c’est quoi ?

Ensemble des fournisseurs, sous-traitants et prestataires 
dont dépend une organisation pour assurer ses activités, 

de la conception à l’exploitation de ses produits et services.
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3 – Enjeux de la chaîne
d’approvisionnement

Attaques cyber étatique sur 
un site sensible liée à la 

défaillance d’un prestataire de 
maintenance informatique

Connexion à distance sur 
voitures électriques NIO et 

Yutong dans les Nordics 

Transmission de données 
chiffrées vers pays tiers

Enjeux
Souveraineté et

Autonomie stratégique

Risques
dépendance technologique, perte 

d’autonomie stratégique et risque de prise de 
contrôle par un acteur ou un État tiers

Quelques
exemples
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3 – Enjeux de la chaîne
d’approvisionnement

Installation par un prestataire
défaillant d’un TeamViewer 
créant une porte d’entrée

directe sur le réseau SCADA 
(ProArch)

Usurpation d’identité/accès
d’un prestataire de 

maintenance de climatisation
pour s’introduire sur le site 

cible

Cyber attaque sur les 
réfrigérateurs connectés –

Pertes considérables sur pour 
plus de 700 supermarché

français

Enjeux
Cybersécurité & 

Conformité  

Risques
Cyberattaques, pertes financières et 

d’exploitation, impacts d’image…

Quelques
exemples
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NIS 2

4 – Evolution réglementaire

EUCS

SCHÉMAS DE CERTIFICATION 
FRANÇAIS ET EUROPÉEN DES 

SERVICES CLOUD

EUCS
3 niveaux de certifications :
• Basique
• Substantiel
• Elevé

SecNumCloud
• Protection des données
• Continuité de service

NIS2
• Sécurité de bout en bout
• Technologies ouvertes et 

interopérables
• Gestion de la chaîne 

d’approvisionnement
• Risques liés à l’influence de pays 

tiers

Loi Française
• Amendement intégrant des 

enjeux de la souveraineté et de 
l’utilisation de standards ouverts

DIRECTIVES NIS2 ET 
TRANSPOSITION FRANÇAISE

Guide d’implémentation technique
Vérifier/évaluer/documenter :
• Les dépendances vis-à-vis des 

fournisseurs critiques 
• Les sous-traitants du fournisseur
• Les lieux de stockage et de 

traitement des données
• La juridiction applicable etc.

AGENCE DE CYBERSÉCURITÉ
EUROPÉENNE
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5 – Comment agir concrètement
Un contrôle d’accès souverain et haute sécurité, l’exemple STid

ENJEU : RÉDUIRE LES RISQUES EN… 

SÉLECTIONNANT DES FOURNISSEURS DE CONFIANCE

• Français ou à minima européen

• Dotés de certifications (ISO 9001, 27001…)

• Doté elle-même d’une chaîne d’approvisionnement 
européenne

SÉLECTIONNANT DES FABRICANTS QUI

• Défendent les standards, des technologies ouvertes 
et interopérables (Ex : SSCP etc.) 

• Contribue activement au sein de groupements 
professionnels européens (Ex : SPAC Alliance…)

• Proposent des solutions dédiées à la migration 
technologique

• Participe à la définition des futures normes 
européennes au sein d’organisation de 
normalisation européens

SÉLECTIONNANT DES PARTENAIRES HAUTE SÉCURITÉ 
QUI PROPOSENT

• Des produits et solutions dotés de certifications de 
conformité et de sécurité (CC, CSPN, EN17640 etc.)

• Des produits intégrant des solutions qualifiées ou 
certifiées CSPN 
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6 – Pour conclure…

N’ATTENDEZ PAS LA TRANSPOSITION DE
NIS 2 POUR AGIR : C’EST MAINTENANT !

Anticipez les exigences et sécurisez votre chaîne 
d’approvisionnement.

Investissement dérisoire vs coût d’une non-
conformité ou coût d’une attaque

PRIVILÉGIEZ LES SOLUTIONS SOUVERAINES

Françaises ou européennes

Fabriquée sur le sol de l’UE

Issues de  sources de fabrication multiples et agiles

Qui favorisent les technologies ouvertes et 
interopérables.

EXIGEZ DE LA TRANSPARENCE ET DES PREUVES

Visibilité sur la chaîne d’approvisionnement de vos 
partenaires et fournisseurs.

Certifications et évaluations indépendantes (preuves de confiance 
utiles pour démontrer votre démarche de conformité NIS 2).
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6 – Venez nous rencontrer sur notre
stand F088



Baptiste Dupart
b.dupart@stid.com

Mickaël Wajnglas
m.wajnglas@spac-alliance.org

Merci à tous…

Question ?

mailto:b.dupart@stid.com
mailto:m.wajnglas@spac-alliance.org
mailto:m.wajnglas@spac-alliance.org
mailto:m.wajnglas@spac-alliance.org
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