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SPAC Alliance

3 MISSIONS SINCE 2020

> INFORM AND RAISE AWARENESS
> INFLUENCE AND ACT
> STANDARDISE AND CERTIFY

BRINGING THE ENTIRE ECOSYSTEM TOGETHER
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> MANUFACTURERS

> INTEGRATORS

> INSTITUTIONAL

> SERVICE PROVIDERS
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> END USERS
> INSTALLERS

> CONSULTANTS
> JOURNALISTS
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HYBRID ATTACKS
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The requlatorv response

OBLIGATIONS FOR MANUFACTURERS

OBLIGATIONS FOR ENTITIES

End-to-end
security

Link between
physical and cyber

00 o Supply chain
000 management
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Hardware &
software

Security by design
and default

Vulnerability
management

) Raising and harmonising security levels through
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De la sécurité a la conformite
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ReCyVF : NIS2 French framework

20 OBJECTIVS

PHYSICAL AND
CYBERSECURITY

\

ACCEPTABLE MEANS
OF COMPLIANCE

\

DOCUMENTATION

AND EVIDENCE
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EXAMPLE: OBJECTIVE 6- CONTROLLING PHYSICAL ACCESS

RAPPEL DE L'OBJECTIF DE SECURITE

Les entités [importantes ou essentielles] mettent en place des mécanismes de contréle d’accés
et de gestion des droits d"accés ainsi que des processus de gestion des visiteurs afin de s"assurer
que seules les personnes autorisées ont acces a leurs locaux et en particulier aux locaux
techniques ou contenant des serveurs de données.

MOYENS ACCEPTABLES DE CONFORMITE

ATTENDU | ATTENDU
D'UNE EI | D'UNE EE
L'entité met en place des mesures de sécurite permettant de limiter I'acces
de personnes non autorisees a ses locaux, ses salles serveurs et ses locaux - )
6.1-EI/EE per i , > rocat oui oui
techniques (par exemple : tenue d’un registre des visiteurs, badges d’accés,
etc).
L'entité s’assure de la protection physique des locaux, salles serveurs et
locaux techniques (par exemple : vidéosurveillance, gardiennage, alarme). .
6.2-EE ) ) ) ) ) Non Qui
Cette protection physique permet de prévenir, de surveiller et de réagir
aux acces non autorises a ces locaux,
L'entité s'assure que les droits d'accés physique sont attribués au regard ,
6.3-EF Sassure que fes drolts dracees pnysique sont § & Non Oui
du besoin strictement neécessaire a I'exécution des missions des personnes.
L'entité s'assure que les personnes externes accedant aux locaux
6.4-EIfEE techniques et salles serveurs de |'entité sont accompagnées ou diment Qui Oui

autorisées.

RELATED OBJECTIVES

Objectiv2:

Data encryption — Patch
and update
management

Objectiv4:

Joiner and leaver
management

Objectiv10:

Management of secret

(keys)
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COMPLIANCE PROCESS

PREREQUISITES

ANALYSE DES RISQUES [ AUDIT
SYSTEM MAPPING
IDENTIFICATION OF OBLIGATIONS

ANALYSE D'‘ECART

\ DRAFTING REQUIREMENTS

TECHNICAL SPECIFICATIONS
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ONGOING MONITORING

COMPLIANCE AUDIT

IMPLEMENTATION

SOLUTIONS
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SSCP, trust and sovereic

HIGH SECURITY OPEN AND INTEROPERABLE LED BY SPAC ALLIANCE

ENABLES THE INTEGRATION OF LONG-

MANDATORY SECURITY
MUTUAL AUTHENTICATION LASTING SOLUTIONS THAT YOU SOVEREIGN TECHNOLOGY
EVERY TIME CONTROL
24 CERTIFIED PRODUCTS STANDARDISATION UNDERWAY
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CONTINUOUS DEVELOPMENT TO
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) Any technological dependency weakens your security
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JOIN THE SPAC ALLIANCE CLUB

SPAC

ALLIANCE
CLUB

> STRENGTHEN YOUR SKILLS
> ACCESS OUR EXPERT CONTENT

ONE YEAR FREE WITH CODEEXPO26

WWW.SPAC-ALLIANCE.ORG LINKEDIN > SPAC ALLIANCE YOUTUBE > @SPAC-ALLIANCE
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